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Hoten pa Internet

Sdkerheten ligger i dina hander.

Det &r morkt och alldeles fore soluppgangen. Du sitter ensam i bilen och
kor snabbt pa en motorvag. Pa avstand ser du ljuset av stralkastare. Du
far plotsligt en adrenalinkick nar du upptacker att ljuset kommer fran
en bil i samma fil. Bilen kor pa fel sida. Du star infor en frontalkrock om
du inte snabbt tar ett klokt beslut. Du har nagra sekunder pa dig. Ska du
svanga hoger eller vanster? Kommer du att krocka eller inte?

Varje klick raknas.

Internetvarlden staller dig infér den har typen av viktiga beslut, men dar
far du inga tydliga signaler som stralkastare som ndrmar sig. Istéllet far
du en tyst “sdakerhetsvarning”, en lank med ett lockande erbjudande eller
ett textmeddelande fran en kdnd avsandare. Valjer du ratt alternativ eller
blir du utsatt for angrepp? Kommer du att kunna hindra brottslingar fran
att komma at dig?

Det ar tre och en halv minut mellan brotten pa New York Citys gator. Tva
och en halv mellan brotten i Tokyo?. Pa natet blir ddremot en identitet
stulen var tredje sekund. Det &r 6ver 10 miljoner identiteter varje ar.
Natkriminaliteten har gatt om droghandeln som den mest Idnsamma
brottsligheten® och ar mer anonym och svarare att stoppa an klassisk
brottslighet.

Alla som ansluter till Internet &r sarbara. Skurkarna finns 6verallt. De
ar organiserade och avancerade. Och foljderna av deras handlingar ar
omfattande och férodande.

®

Vill du ge bort din

identitet till Krille Kriminell?

113,348 major crimes committed in 2008. Source NYPD Statistics, 2008.
2 National Police Agency, 2008
3 US Department of Treasury
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Internetbrottslighetens effekter.
» Masken Conficker/Downadup angriper 50 000 datorer varje dag*.

» Grovt réaknat har hélften av alla vuxna som anvander Internet antingen
forlorat oersattlig information till féljd av en harddiskkrasch eller
utsatts for intrang pa sina datorer>.

« Falska e-postmeddelanden kostade anvandare mer an 140 miljarder
USD under 2009.

Symantecs rapport om sidkerhetshot pa Internet.

Symantec bedriver forskning éver hela varlden for att upptacka, mata och
utveckla forsvar mot all form av Internetbrottslighet. Symantecs rapport
om sdkerhetshot pa Internet tar upp Internetrelaterade hotaktiviteter,
sakerhetsluckor, skadlig kod, phishing (s k natfiske), skrappost,
sdkerhetsrisker samt framtida trender. Och den ger en oroande bild av
den illegala ekonomin pa internet och hur den paverkar konsumenter och
naringsliv.

Den dramatiska dkningen av Internetrelaterade hot
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Internetbrottslighetens svarta marknad.

Idag finns en svart marknad for Internetbrottslighet, dar brottslingar
kan kopa, sadlja, idka byteshandel och handla med illegala kunskaper,
verktyg och din personliga information.

Néatbrottslingar kan beskrivas som brottssyndikat som maffian eller
gatugdng snarare an som vanliga hackare.

“http://www.computerworld.com/s/article/9133363/Conficker_still_
infecting_50_000_PCs_per_day
>http://www.nortononlineliving.com/
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Till salu: Din personliga information

och verktygen som behdvs for att stjdla den.

« P den svarta marknaden pa Internet kan man képa allt fran ID:n och
kreditkort till verktyg for att skapa botnat, RFI-genomsdkare, program
som exploaterar butiksadministration (Ias garna ordforklaringarna pa
sidan 14) och mycket mer.

Med de har paketen ar det dven majligt for nybdrjare med
begransade resurser att kdpa skadlig kod och upp till 100 000
snabbmeddelandeadresser.

Har foljer nagra exempel — vem som helst kan kopa ett
tangentloggningsprogram fér runt 160 kr eller betala 70 kr for att fa
tillgang till en vard for nétfiske. Kdpa ett botnét fér bara 1 575 kr, eller
skaffa ett verktyg som utnyttjar sékerhetsluckor pa en bankwebbplats
for 2 100-5 180 kr. Aven om bara en procent angrips av viruset som har
skickats ut, ar det fortfarande en I6nsam investering.

Din personliga information ar hotad.

¢ Skadlig kod som kan stjala din personliga information stod for 78
procent av hoten mot konfidentiell information under 2008. Det var en
6kning fran 74 procent 2007.

¢ Tangentloggningsprogram utgjorde 76 procent av hoten mot
konfidentiell information. Det var en 6kning fran 72 procent 2007.

Kreditkort dr primdra mal.

e Under 2008 stod kreditkortsinformation for 32 procent av annonserna
pa den svarta marknaden.
Det var en 6kning fran 21 procent 2007.

Kreditkortsinformation som saljs

pa den svarta marknaden bestar av
kreditkortsnummer och utgangsdatum,
ibland daven namn, faktureringsadress,
telefonnummer, CVV2-nummer och PIN-kod.

Kreditkort saldes for fran nagra oren till

210 kr per kort under 2008, beroende pa hur
mycket information som fanns om kortet, hur
vanligt kortet var och storlek pa inképsvolym.

Bankkonton kommer tatt efter.

¢ Information om bankkonton utgjorde 19 procent av alla annonser under
2008. Det var en mindre 6kning fran de 17 procent som observerades
under 2007.

e Det annonserade priset for bankkontoinformation varierade. Priserna
lag fran 70 kr till 7 000 kr beroende pa tillgangliga belopp, var konton
fanns placerade och vilken typ av konto det var.



Internetbrottslighet - fran kaos till kommers.

Om du trodde att virus dr nagot som skapas av smarta
hackarungar nere i fordldrarnas kallare kommer du att bli
forvanad. Lat oss ga igenom nagra kanda profiler bland
brottslingarna och vanliga typer av Internetbrott.

Generationen hackare.

| Internetbrottens barndom var brottslingarnas syfte att skapa viruset Melissa
kaos och forstora. De forsta virusskaparna var inte ute efter att
tjana pengar. De ville bli 6kanda. Under 1999 skapade David L.
Smith viruset Melissa vars datorangrepp uppskattades kosta
560 miljoner kr, men Smith sjalv drog inte in nagra pengar®.

Jeffrey Lee Parson skapade masken “SoBig” 2003. Han var bara
18 ar men SoBig blev ett av de dittills snabbast spridande virusen
och orsakade skador for cirka 350 miljoner kr bara i USA.

CYBER

1999 skapade David L. Smith

Jeffrey Lee Parson skapade
masken “SoBig” 2003

Tips! !]

Anvand ett toppmodernt sakerhetsprogram, t ex Norton

Internet Security eller Norton 360. Det racker inte alltid att bara
anvanda virusskydd, utan du behover aven brandvagg, identitets-
skydd, intrangsskydd som ingar i produkterna namnda ovan.

Hall efter operativsystem och webblasare. Se till att du anvander
den senaste versionen och konfigurera alltid automatiska
uppdateringar for programtillagg och korrigeringsfiler.

Var Internetsmart - klicka inte pa lankar i e-postmeddelanden,
snabbmeddelanden, pa webbplatser for sociala natverk eller
ens textmeddelanden pa telefonen, utan att dubbelkolla med
avsandaren.

Lita inte pa falska sdkerhetsvarningar eller annonser som standigt
sprids pa natet. Ofta dr sadana bedragliga program (scamware)
varre an virus da de inte alls ger nagot skydd och dessutom stjal
fran dig.

Sakerhetskopiera datorn och viktiga data. Forbered dig for framtida
katastrofer. Norton Online Backup ar ett bra och enkelt satt att
skydda information pa Internet. Med programmet kan du na dina
sakerhetskopierade filer via natet fran vilken dator som helst.

8 http://pressroom.consumerreports.org/pressroom/2009/05/consumer-reports-
survey-one-in-five-online-consumers-have-been-victims-of-cybercrime.html
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Generationen kriminella.

Dagens Internethot skiljer sig markant fran dessa tidiga virus.
Natbrottslingar av i dag vill helt enkelt at pengar. Dina pengar. Och trots
alla anstrangningar att stoppa dem med regler och lagar sa lyckas de.

Maxx-attacken.

2007 angreps kreditkortsystem for den amerikanske aterférsaljaren
TJ Maxx. Ett syndikat av hackare brot sig in i kreditkortsystemet

och stal kreditkortsinformation fran cirka 45 miljoner konsumenter.
Brottslingarna kom aven dver personlig information for 450 000
kunder, inklusive personnummer och id-nummer, pa grund av ett
osakert tradlost natverk eller stulen krypteringsinformation. Gruppens
uppenbara stottepelare, Albert Gonzalez, aven kand
med hackarnamnet “CumbalJohny” eller “Segvec”,

var en dubbelspelande FBI-informatér som anvande
insiderinformation for att hjalpa sina kumpaner att
undvika upptackt. En av huvudprogrammerarna som
skapade den framgangsrika koden var Stephen Watt.
Den kriminella anvandningen av informationen uppgick
endast till nagra miljoner dollar, men kostnaderna for Stephen Watt, en av skaparna
att reparera skadan har redan uppnatt 910 miljoner kr. av TJ Maxx-attacken

Handel med din information.

Den information som stjals vid intrang som TJ Maxx-attacken, eller
vid mindre kdnda intrang i borttappade eller stulna
datorer, borttappade datadiskar eller information

som stulits av personal, saljs ofta pa den svarta
marknaden. En hackare som akte fast var Ehud
Tenenbaum. Han tjanade minst 70 miljoner kr pa

stulen kreditkortsinformation som han kommit at via
sitt hackande. Han, som sa manga andra, vande sig

till den kriminella ekonomin fér att fa hjalp att “ta ut
pengar” pa korten, vilket innebar att sa fort som mojligt
kdpa varor for vidareférsaljning innan bankerna blir

Ehud Tenenbaum tjdnade
minst 70 miljoner kr pa stulen
medvetna om brottet. kreditkortsinformation
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Vad riskerar du nar du surfar?

Din information hotas.

Moderna Internetbrott handlar som sagt om pengar. 78 procent av alla
angrepp pa Internet innehaller en finansiell komponent och 76 procent
faktiskt dven tangentloggningsprogram — en typ av program som vantar
omarkligt pa datorn for att registrera inloggningar, kontouppgifter och
l6senord som sedan levereras till skurkarna, var de an befinner sig,

via Internet. | nasta égonblick kan ditt bankkonto vara témt och dina
kreditkort anvandas for bedragerier.

Viktiga fakta.

* Om du drabbas av identitetsstdld maste du ldgga i genomsnitt 58
timmar pa att aterstalla forlusterna’.

« 90 procent av alla digitala hot ar forsok att stjala din personliga
information®.

» 1 av 5 Internetanvandare drabbas av brott®.

* 7 miljoner anvandare lurades att ge ut personlig information till
brottslingar pa Internet under de senaste tva aren?°.

Tips! y

e Skydda personlig information - var forsiktig med vem
som har atkomst till din personliga information, t.ex.
personnummer, kontouppgifter och 16senord.

¢ Var noga med att granska bankbetalningar, investeringar
och till och med auktioner pa Internet. Registrera dig for
bedragerivarningar pa kreditkort. Kontrollera dina kontoutdrag
varje manad eller pa Internet.

7 http://www.idtheftcenter.org/artman2/publish/m_press/Identity_Theft_The_
Aftermath_2008.shtml

8 http://www.symantec.com/about/news/release/article.jsp?prid=20090728_01

9 http://pressroom.consumerreports.org/pressroom/2009/05/consumer-reports-
survey-one-in-five-online-consumers-have-been-victims-of-cybercrime.html

10 http://pressroom.consumerreports.org/pressroom/2009/05/consumer-reports-
survey-one-in-five-online-consumers-have-been-victims-of-cybercrime.htm
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Skrappost blir allt vanligare.
9 av 10 e-postmeddelanden runt om i varlden ar bedragerier.

Du har utan tvekan markt av den 6kade mangden skrappost. Skrappost
fortsatter att skickas ut eftersom den fyller sitt syfte. Folk klickar

pa dessa meddelanden, fyller i kontouppgifter, bestaller falska
ldkemedelsprodukter och registrerar sig for pahittade “jobba hemifran”-
mojligheter och forlorar sin personliga information. Dessutom staller

de allt vanligare botnaten till det for myndigheter som forsoker spara
skappostens kallor. Botnat finns ofta i “gor-det-sjdlv’-paket pa Internet
och anvénds for att skicka ut skrappost fran angripna datorer.

Fran sent 90-tal fram till 2008 blev manga anvandare av sociala
natverksplatser, t.ex. Facebook, lurade av natfiske (s k phishing) och
skrappost, av den s k skrappostkungen, Sanford Wallace, och hans
partner Walter Rines. Intet ont anande besokare av falska profiler lats tro
att de angripits av spionprogram pa datorn, och erbjods darefter hjélp att
ta bort det for 30 USD. Nagra andra av deras skadliga arbeten framjade
porr- och spelwebbplatser.

En annan avsandare av skrappost, Jeremy Jaynes, var den forsta
som falldes for utskick av skrappost. Pa toppen av
sin kriminella karriar skickade han hundratusentals
e-postmeddelanden med bluffannonser fran tusentals
falska e-postkonton. Det uppskattades att han tjanade
5250 000 kr per manad pa skrappostannonserna.
2003 antog Kongressen lagen CAN-SPAM Act for att
kriminalisera oonskade elektroniska annonser, men
trots det och Internetleverantdrers och konsumenters "

L . . . Jeremy Jaynes, var den férsta som
standiga arbete fortsatter skrappostproblemet att vaxa.  fijides for utskick av skrippost.

De fiskar efter pengar. Dina pengar.

Natfiskeangrepp (s k phishing), falsk e-post och andra bedrédgerier som
kan lura anvdndare till att Iamna ut konfidentiell information vaxer med
hela 20 procent varje manad, enligt Symantecs rapport om natfiske

fran juli 2009 ', Ett kreativt natfiskeangrepp erbjod australiensiska
skattebetalare ett sarskilt utskrivbart formular att anvanda for
aterbetalningarna. Nar offret fyllde i sin finansiella information i
formuléret och sedan klickade pa Skriv ut, skickades informationen

till brottslingarna. Lyckligtvis upptacktes bedragerierna av den
australiensiska skattemyndigheten som arbetade hart for att stanga ned
vardservrarna for angreppet.

Vanligare typer av sddana formular spelar pa vara intressen, kanslor

och radslor. Internetbrottslingar vet hur de ska anvanda sig av detta for
att lura oss till att sanka garden. Nar vi donerar pengar till valgérenhet
blir kreditkortet i sjalva verket debiterat av ett kriminellt konto. Var
speciellt uppméarksam om du rakar hamna pa en porrsajt, andra

sajter med obscena videoklipp och bilder eftersom du kan hamta ett
tangentinloggningsprogram eller botnét till datorn om du klickar pa nagot.

1 http://eval.symantec.com/mktginfo/enterprise/other_resources/b-state_of_
phishing_report_07-2009.en-us.pdf
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Tips! |}

e Anvand skrappostfilter som tillhandahalls av
e-postleverantoren eller som enskild tjanst. Klicka aldrig pa ett
e-posterbjudande. Skicka inte heller svar till avsandaren, dven
om du vill framfora klagomal. Se till att dina barn & medvetna
om att de ska undvika att klicka pa e-posterbjudanden som
skickas till deras e-postkonton.

Anvand ett starkt sdakerhetsprogram som hjalper dig att
undvika att klicka pa lankar som tar dig till angripna och
skadliga webbplatser. Undvik webbadresslankar som har
kortats ned om du inte kan se vart de leder.

Om du ska besoka en webbplats sa ange adressen
manuellt. Om du uppmanas att hamta nagot ovantat, t.ex.
en videospelare, nekar du till hamtningen och séker efter
information om eventuella uppdateringar pa tillverkarens
webbplats.

Webbaserade angrepp dkar.

* Webbaserade angrepp ar numera den primara funktionen for skadlig
aktivitet pa Internet.

e Natbrottslingar angriper legitima webbplatser med skadlig kod. De
hittar ofta méjligheten genom en sékerhetslucka pa webbplatsen.
Allt som kravs for att bli angripen ar att du beséker webbplatsen eller
klickar pa nagot av dess innehall.

Obestallda programinstallationer.

Natbrottslingar kommer at dig nér du anvénder natet som vanligt genom
att angripa webbplatser som har misslyckats med att uppréatthalla
tillrackligt hog sakerhet. De forsdker antingen placera smittat innehall
pa din dator eller omdirigera din webblasare till en annan webbplats som
hanteras av dem sjdlva. Om ett program eller en server med bristande
sakerhet anvands ofta, kan den enskilda sakerhetsluckan ge utrymme
for skurkar att angripa tusentals webbplatser och paverka miljoner
anvandare.

Vi har sett exempel pa “obestéllda programinstallationer” pa angripna
webbplatser som Miami Dolphins biljettwebbplats och enskilda sidor
pa MySpace, t.ex. sidan for R&B-artisten Alicia Keys. Anvandare maste
alltid vara forsiktiga med att acceptera hamtningar eller klicka pa
sakerhetsvarningar.



CYBERCRIME

INTERNETS MORKA BAKSIDA

Hur natbrottslingar utnyttjar sdkerhetsluckor i
palitliga program pa din dator.

“Patch Tuesday” kanske inte finns inford i din kalender, men

det borde den vara. Det &r dagen da Microsoft slapper viktiga
sakerhetsuppdateringar och andra programtillagg for sina
operativsystem. Alla leverantorer av program och operativsystem
anvander sig av liknande initiativ och bor vara en del av alla anvandares
anstrangningar att skydda sig. Installera tillgdngliga programtillagg sa
fort som mojligt sa att du kan vara saker pa att systemet ar skyddat. De
tva virusattackerna Conficker eller Downadup angrep miljoner anvandare
eftersom de inte hade hamtat de senaste uppdateringarna eller inte
kunde pa grund av att de anvande illegala kopior av Windows.

Tips! l)

e Anvand ett starkt sdakerhetsprogram, t.ex. Norton Internet
Security och klassificeringssystem for webbplatser, t.ex
Norton Safe Web.

o Hall operativsystem och webbldsarprogram uppdaterade
genom att hamta och installera programtillagg, och
uppgradera till de senaste och sakraste versionerna.

Se upp for trojaner och
bedrdgerier pa auktioner pa Internet.

Vi koper varor och tjanster pa Internet varje dag. Det borde inte vara
riskabelt att leta efter saker vi dnskar eller att bjuda pa auktioner pa
Internet. Men med hot som trojaner (se ordférklaring sidan 14) kan det
blir farligt att handla pa Internet. De fungerar alla pa olika satt. Om du
till exempel klickar pa en trojan kan det borja med att det visas en legitim
bilannons. Nar du skickar ett e-postmeddelande till forséljaren kommer
svaret att innehalla en trojan som hamtas till din dator. Darefter hindrar
brottslingen dig fran att félja webbauktionen och att undersoka
forsaljaren pa webbplatsen. Sedan luras du att lamna ut din

finansiella information genom att de visar falska webbsidor

med positiv feedback om forsaljaren och andras bud pa .
bilen 12, !

i
Med en annan version av sddana bedragerier 4= l \
hindras anvandaren fran att soka pa Google, genom
att returnera sokresultat som leder till skadliga
webbplatser trots att de ser ut att vara legitima.

2 http://www.symantec.com/connect/blogs/how-prevent-buying-fake-jeep-trojanbayrob-1
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En enklare version av bedrageriet utgors av webbauktioner och lokala
handelswebbplatser dar bestallda varor aldrig levereras. Vissa skurkar
kontaktar dig om du har férlorat budgivningen pa ett 6nskat objekt

pa en webbauktion och havdar att de har ytterligare exemplar. Men i
sjalva verket har de skapat en dubblett av auktionssidan for att lura dig.
Skurken kan ocksa be dig att anvénda en alternativ betalningsmetod som
gor det mojligt att utsatta dig for brott.

Tips!

e Var forsiktig med transaktioner pa Internet, sarskilt
nar det galler lokala handelswebbplatser och webbauktioner.

e Var misstanksam mot forfragningar som ligger utanfor
vanliga betalningssystem och erbjudanden om att képa varor
fran slutforda auktioner.

 Kontrollera om du kan komma at auktionen fran andra
datorer eller mobiltelefonen. Om nagra forfragningar verkar
markliga avslutar du genast diskussionen och dverfor inga
pengar.

En annan typ av ndtbrottsling.

Uppskattningsvis 1 av 7 barn utséatts for sexuellt ofredande pa Internet
varje ar 3. De flesta barn har rapporterat att de ignorerar meddelandet
och blockerar avsandaren. Fér de som har mindre kunskap och
sjalvfértroende for att hantera dessa odnskade inviter kan det dock bli
allvarligt. Statistiskt sett ar det inte troligt att ditt barn utsatts for denna
typ av brott ndr man jamfér med andra typ av internetbrott. Men denna
typ av hot ar ett verkligt hot med verkliga brottslingar och offer. Och nar
det galler sexualbrott, till skillnad fran finansiella brott, kan det hdnda att
offret skadas for livet.

Internetforévaren Michael Macalindong var en av de forsta som gick
over fran chattforum, dar forovare vanligtvis samlas, till webbplatser
for sociala natverk. Han utgav sig for att vara en ung flicka som erbjéd
en tonarspojke sex i utbyte mot att pojken i sin tur skulle ha sex med en
manlig van (vilket var Macalindong sjalv). Han domdes for brotten som
inkluderade forsok till utpressning av minderarig.

13 http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/1in7Youth.pdf
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Barnpornografi ar ytterligare ett problem pa Internet. Handeln och
kommersialiseringen av fruktansvarda pornografiska bilder som
involverar barn har exploderat under senare ar. Detta trots harda lagar
och aktivt polisarbete for att komma at och déma sexualférbrytarna som
skapar, tar emot eller idkar handel med materialet.

Om du misstanker barnpornografi kan du kontakta Polisen via
www.polisen.se.

Tips! !/

o Se till att ditt barn kdnner sig trygg med att beratta
for en vuxen om all Internetkommunikation som pa nagot
satt kdnns obekvam.

e Motarbeta eller blockera anvdndning av P2P-
fildelningsprogram (peer-to-peer) pa dina datorer,
eftersom de kan anvandas av andra for att lagra
barnpornografiska bilder. Du kan hallas ansvarig for allt
illegalt material som hittas pa dina datorer.

¢ Anvand instéllningar och program for hég sikerhet, sa att
andra hindras fran att dela ditt hemmanatverk och dven
tradlésa natverk.

e Se till att anvanda ett starkt sdkerhetsprogram, t.ex.
Norton Internet Security for att halla datorn och
hemmanatverket sakra fran brottslingar som férsoker
anvanda din dator till att lagra illegalt material.

11
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Skydda dig mot brott pa Internet.

Du maste forsvara dig.

En stor del av ansvaret for att stoppa natbrottslingar ligger pa dig
sjalv. Du maste skapa en uppsattning forsvarsstrategier. Du behéver
ett heltdckande sdkerhetsprogram liknande de som Norton erbjuder.
Du behover halla sékerhetsprogram, operativsystem och webblasare
uppdaterade for att stanga eventuella sakerhetsluckor. Det viktigaste
av allt &r kanske att du maste vara forsiktig med vilka webbplatser du
besoker och de val du gor pa Internet.

Norton fran Symantec upptacker och skyddar mot
Internetbrottslighet.

Vi pa Norton fran Symantec stravar efter att bekdmpa Internetbrottslighet
och hjalpa till att skydda dig nar du &r ute pa natet. Vi anser att du har
digitala rattigheter pa samma satt som i samhallet.

Vi utvecklar inte bara varldsledande sakerhetsprogram, som anvands
av 120 miljoner kunder vérlden 6ver, utan genomfoér ocksa omfattande
forskning om hur den svarta marknaden for Internetbrottslighet ar
uppbyggd och fungerar. Med den kunskapen kan vi tillhandahalla
marknadsledande skydd pa ett standigt foranderligt slagfalt.

Norton - forsvara dina digitala rattigheter.

Med Norton Internet Security och Norton 360 far du kraft att sta emot
kriminella Internetangrepp och undvika att de forstor din ekonomi, ditt
rykte din familj och ditt liv. Vi férsvarar dina digitala rattigheter sa att du
far fullstandig kontroll 6ver din Internetanvandning.

nf e Secusity DoN0

12
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Ratten att kdnna sig trygg:

¢ Du kan skydda dina barn mot Internetférévare och blockera olampliga
webbplatser efter fordefinierade och anpassningsbara barn-, tonars-
och vuxenprofiler med program for féraldrakontroll.

* Med 40 000 sakerhetssensorer, 4 Security Operations Centers och
kunskap fran fler an 35 miljoner medlemmar fran Norton Community
Watch tillhandahaller vi det basta skyddet mot dagens Internethot.

¢ Med Norton Insight anvands Symantecs natverk for global rapportering
for att ge skydd i realtid mot de senaste hoten.

Ratten till din identitet:

Med Identity Safe skyddas din identitet nar du handlar, utfor
bankarenden och surfar pa Internet.

Med Identity Safe On-The-Go kommer du at dina senaste inloggningar
och l8senord pa alla Norton Internet Security 2010-skyddade datorer
med en USB-enhet.

Syftet med natfiskebedragerier (s k phishing) ar att lura dig att ge
ut anvandarnamn och I6senord till kriminella pa bluffwebbplatser.
Nortons avancerade skydd haller din personliga information saker
genom att blockera bade kdnda och svarupptackta webbplatser for
natfiske.

Ratten att slippa exploatering:

» Skydd mot botnat hindrar kriminella fran att ta kontroll 6ver din dator,
komma at personlig information och anvénda din dator som vérd for
angrepp.

Ratten att kanna till risker:

» Norton Safe Web é&r ett Internetverktyg som gor det mojligt att
kontrollera om en webbplats ar saker.

Réatten att slippa ondédiga hinder:

* Med snabb installation ar du snabbt igang — i genomsnitt under
minuten.

» Norton 2010 ar utformad att paverka datorprestanda minimalt
och anvdnder i genomsnitt mindre an 7 MB minne mellan
genomsdkningarna av systemet.

« Norton System Insight innehaller en lista 6ver funktioner och
lattforstaelig information som hjélper dig kéra datorn med maximal
hastighet.
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Ordlista

Svart marknad/illegal ekonomi
En effektiv global marknadsplats pa Internet dar stulna varor och

bedragerirelaterade tjanster regelbundet kops och saljs.

KALLA: http://www.symantec.com/about/news/release/article.
jsp?prid=20081123_01

Varor pa svarta marknaden

Det handlas med en rad olika varor. Har féljer en lista med nagra objekt som anses
vardefulla:

Kreditkortsnummer — vanligtvis kravs CVV2-nummer (3-4-siffriga nummer pa
kortets baksida) for att de ska anses ha nagot vérde

Rot- eller administrativ atkomst till servrar — hackade servrar som kriminella har
tillgang till och anvander som vérd for webbplatser for natfiske (s k phishing) -
kallas ofta rootkit i chattrum och forum

Lista 6ver e-postadresser som anvands antingen for skrappost eller som mal for
natfiskebedragerier

Internetbankkonton

Konton for Internetbetalningar

Forfalskad valuta

KALLA: http://www.symantec.com/norton/cybercrime/blackmarket.jsp

Botprogram, botnat

Ett botprogram (forkortning av robot) ar ett litet dolt program som
Internetbrottslingar skickar till intet ont anande datoranvandare som du

sjalv. Sedan anvands datorn for att utféra kriminella aktiviteter, t.ex. skicka
skrappostmeddelanden eller natfiske. Botnat ar natverk av botprogram som
fungerar tillsammans for att utfora omfattande angrepp pa tusentals eller till och
med miljontals datorer.

Natbrottsling

En tjuv som begar brott via datorer, natverk eller maskinvaruenheter.

Internetbrottslighet

Alla brott som begas med hjélp av en dator, ett natverk eller en maskinvaruenhet.
Angreppen inkluderar tangentloggningsprogram, virus, rootkit, trojaner, nétfiske
(s k phishing), pharming, stéld eller manipulering av information eller tjénster via
hackning eller virus, identitetsstold samt bank- och e-handelsbedragerier.

KALLA: http://www.symantec.com/norton/cybercrime/definition.jsp

Crimeware

Innefattar program som kan klassificeras som botprogram,
tangentloggningsprogram, spionprogram, bakddrrar och trojaner.

KALLA: http://www.symantec.com/norton/cybercrime/definition.jsp)
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Hackare

Person eller grupp som anvander obehdriga metoder for att komma at datorer eller
datornatverk, vanligtvis i illegala syften.

Tangentloggningsprogram

Ett enkelt och lattillgangligt spionprogram som hamtas till maldatorer via
skrappost eller genom att du klickar pa bedragliga trojaner. Programmet loggar alla
tangenttryckningar pa datorn och skickar informationen till Internetbrottslingen.

Natfiske (s k phishing)
Skrappostmeddelanden som verkar legitima men inte &r det. Syftet ar att fa dig att
skicka personlig information till Internetbrottslingen.

Skrappost/Spam

Skréppost ar ett samlingsnamn for all odnskad e-post. Mycket ar endast stérande
korrespondens fran legitima foretag. Men viss skrappost skickas i kriminella syften.
Det kan vara att fiska efter information, forsok att placera skadlig kod pa datorn,
forsok att varva dig till bedrégerier eller att forleda barn.

Trojan

Trojaner ar program som skickas till datorn, antingen via skrappost eller bedragliga
klickningar som omarkligt placeras datorn och sedan hdmtar botprogram,
spionprogram eller andra skadliga program till datorn.

lllegal ekonomi

Den illegala ekonomin avseende Internet dr en gigantisk global marknad som
handlar med verktyg for natkriminella, liksom personlig finansiell information for
miljontals datoranvandare.

Sakerhetslucka

En svaghet eller ett hal i ett operativsystem, en webblésare eller ett natverk som kan
utnyttjas av Internetbrottslingar.

Webbaserat angrepp

Alla skadliga angrepp, personliga eller finansiella,
som kommer fran Internet.
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Resurser och tips
for dig som vill skydda dig och din familj

Du ror dig bland kriminella varje dag.

» Varje gang du surfar pa Internet ar du sarbar. Du riskerar att bli
av med allt du har pa dina bankonton, din dator kan forstoras av
virus och du kan fa dina kontokort stulna. Internetbrottslighet ar
faktiskt sa genomgripande att den anses dvertraffa intakterna
fran internationell droghandel. Var noga med att skydda dig. Besok
www.varjeklickraknas.se for att veta mer. Har nedan far du dven
en mangd anvéndbara ldnkar som &r bra att ha om du rakar ut
for nagot eller om du vill ta reda pa mer information om hoten pa
Internet.

e Internetbedragerier: www.polisen.se

e Anmalan om stulet kreditkort: Kontakta din bank eller
kreditkortsforetag.

* Natfiske (sk phishing): Kontakta din bank eller kreditkortsforetag.
* Barnpornografi: www.ecpathotline.se
* Polisens tipsmail: childabuse@rkp.police.se.

e Spam: http://www.konsumentverket.se/internet-IT/
Internetsakerhet/E-post/Sa-kan-du-undvika-spam/Anmala-
spaml/

 Fragor om skydd for den personliga integriteten:
Datainspektionens callcenter. 08-657 61 00.
datainspektionen@datainspektionen.se
http://datainspektionen.se/om-oss/call-center/

 |4s mer om IT-brott pa Polisens hemsida:
http://www.polisen.se/Om-polisen/Sa-arbetar-Polisen/Om-olika-
brott/IT-brott/
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Dina barn pa Internet.

For barnen ar Internet en vardaglig plats dar de inspireras, hamtar
intryck, utbyter asikter, spelar spel och traffar kompisar. Men som du
redan vet finns det en morkare sida av Internet ocksa. Och ibland gor
barn och ungdomar sadant som vi inte tror att de skulle géra. Har ar
nagra lankar som du kan anvanda for att lara dig mer, fa stod, hjalp
och skydd.

Symantecs egen sida dar vi har som malsattning att hjalpa foraldrar
nar de ska vagleda barnen i anvandningen av Internet. Vi vill skydda
dina barn och din dator vid anvandningen av Internet och hjalpa dig
att se till att dina barn uppfor sig ratt pa Internet.
www.norton.com/se/familyresource

Vet du vad dina barn gor pa Internet? Surfa Lugnt samordnar ett
nationellt initiativ for att hoja vuxnas kunskaper om barns och
ungas vardag pa Internet, ett initiativ som ocksa stdds av Sveriges
regering.

www.surfalugnt.se

Friends arbetar for att barn och unga ska kanna sig trygga och
slippa utsattas for mobbning och andra krankningar. Las mer pa:
www.friends.se

Barn och Internets framsta mal ar att bli den viktiga
upplysningsplatsen som manga vuxna idag saknar. Syftet ar att ge
foraldrar storre forstaelse och enklare komma igang med att ta ett
storre ansvar och engagemang i ungdomarnas tid pa natet.
www.barnochinternet.se

Natvandrarna

Fryshusets verksamhet som "natvandrar” for att ungdomar ska
kunna fa kontakt med vuxna for att bolla idéer med, fa stéd av och
vid behov fa hjdlp med att komma i kontakt med professionella.
http://www.fryshuset.se/Fryshuset/natvandrarna.aspx

Radda barnen: www.rb.se
Barnens ratt i samhallet: www.bris.se

ECPAT Sverige ar en ideell forening som arbetar med att forebygga
och stoppa alla former av barnsexhandel: barnpornografi,
trafficking och barnsexturism.

www.ecpat.se

INGA GARANTIER. Informationen i detta dokument levereras i befintligt skick och Symantec Corporation
ldmnar inga garantier for dess korrekthet eller anvandning. All anvandning av informationen héri sker pa
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Symantec forbehaller sig ratten att andra innehallet utan féregaende meddelande.
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