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Hoten på Internet

Säkerheten ligger i dina händer. 
Det är mörkt och alldeles före soluppgången. Du sitter ensam i bilen och 
kör snabbt på en motorväg. På avstånd ser du ljuset av strålkastare. Du 
får plötsligt en adrenalinkick när du upptäcker att ljuset kommer från 
en bil i samma fi l. Bilen kör på fel sida. Du står inför en frontalkrock om 
du inte snabbt tar ett klokt beslut. Du har några sekunder på dig. Ska du 
svänga höger eller vänster? Kommer du att krocka eller inte?

Varje klick räknas.
Internetvärlden ställer dig inför den här typen av viktiga beslut, men där 
får du inga tydliga signaler som strålkastare som närmar sig. Istället får 
du en tyst “säkerhetsvarning”, en länk med ett lockande erbjudande eller 
ett textmeddelande från en känd avsändare. Väljer du rätt alternativ eller 
blir du utsatt för angrepp? Kommer du att kunna hindra brottslingar från 
att komma åt dig? 
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1 113,348 major crimes committed in 2008. Source NYPD Statistics, 2008.
2 National Police Agency, 2008
3 US Department of Treasury

Det är tre och en halv minut mellan brotten på New York Citys gator1. Två 
och en halv mellan brotten i Tokyo2. På nätet blir däremot en identitet 
stulen var tredje sekund. Det är över 10 miljoner identiteter varje år. 
Nätkriminaliteten har gått om droghandeln som den mest lönsamma 
brottsligheten3 och är mer anonym och svårare att stoppa än klassisk 
brottslighet.

Alla som ansluter till Internet är sårbara. Skurkarna fi nns överallt. De 
är organiserade och avancerade. Och följderna av deras handlingar är 
omfattande och förödande. 

Vill du ge bort din 

identitet till Krille Kriminell?
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Internetbrottslighetens effekter.
• Masken Confi cker/Downadup angriper 50 000 datorer varje dag4.  

• Grovt räknat har hälften av alla vuxna som använder Internet antingen 
förlorat oersättlig information till följd av en hårddiskkrasch eller 
utsatts för intrång på sina datorer5.  

• Falska e-postmeddelanden kostade användare mer än 140 miljarder 
USD under 2009.

Symantecs rapport om säkerhetshot på Internet.
Symantec bedriver forskning över hela världen för att upptäcka, mäta och 
utveckla försvar mot all form av Internetbrottslighet. Symantecs rapport 
om säkerhetshot på Internet tar upp Internetrelaterade hotaktiviteter, 
säkerhetsluckor, skadlig kod, phishing (s k nätfi ske), skräppost, 
säkerhetsrisker samt framtida trender. Och den ger en oroande bild av 
den illegala ekonomin på internet och hur den påverkar konsumenter och 
näringsliv. 
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4 http://www.computerworld.com/s/article/9133363/Confi cker_still_
infecting_50_000_PCs_per_day
5 http://www.nortononlineliving.com/

Internetbrottslighetens svarta marknad.
• Idag fi nns en svart marknad för Internetbrottslighet, där brottslingar 

kan köpa, sälja, idka byteshandel och handla med illegala kunskaper, 
verktyg och din personliga information. 

• Nätbrottslingar kan beskrivas som brottssyndikat som maffi an eller 
gatugäng snarare än som vanliga hackare. 
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Den dramatiska ökningen av Internetrelaterade hot
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Till salu: Din personliga information  
och verktygen som behövs för att stjäla den.  
• På den svarta marknaden på Internet kan man köpa allt från ID:n och 

kreditkort till verktyg för att skapa botnät, RFI-genomsökare, program 
som exploaterar butiksadministration (läs gärna ordförklaringarna på 
sidan 14) och mycket mer. 

•	 Med de här paketen är det även möjligt för nybörjare med 
begränsade resurser att köpa skadlig kod och upp till 100 000 
snabbmeddelandeadresser. 

•	 Här följer några exempel – vem som helst kan köpa ett 
tangentloggningsprogram för runt 160 kr eller betala 70 kr för att få 
tillgång till en värd för nätfiske. Köpa ett botnät för bara 1 575 kr, eller 
skaffa ett verktyg som utnyttjar säkerhetsluckor på en bankwebbplats 
för 2 100–5 180 kr. Även om bara en procent angrips av viruset som har 
skickats ut, är det fortfarande en lönsam investering. 

Din personliga information är hotad.
•	 Skadlig kod som kan stjäla din personliga information stod för 78 

procent av hoten mot konfidentiell information under 2008. Det var en 
ökning från 74 procent 2007.

•	 Tangentloggningsprogram utgjorde 76 procent av hoten mot 
konfidentiell information. Det var en ökning från 72 procent 2007.

Kreditkort är primära mål.
•	 Under 2008 stod kreditkortsinformation för 32 procent av annonserna 

på den svarta marknaden.   
Det var en ökning från 21 procent 2007.

•	 Kreditkortsinformation som säljs 
på den svarta marknaden består av 
kreditkortsnummer och utgångsdatum, 
ibland även namn, faktureringsadress, 
telefonnummer, CVV2-nummer och PIN-kod. 

•	 Kreditkort såldes för från några ören till  
210 kr per kort under 2008, beroende på hur 
mycket information som fanns om kortet, hur 
vanligt kortet var och storlek på inköpsvolym.

Bankkonton kommer tätt efter.
•	 Information om bankkonton utgjorde 19 procent av alla annonser under 

2008.  Det var en mindre ökning från de 17 procent som observerades 
under 2007.

•	 Det annonserade priset för bankkontoinformation varierade. Priserna 
låg från 70 kr till 7 000 kr beroende på tillgängliga belopp, var konton 
fanns placerade och vilken typ av konto det var.
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Internetbrottslighet – från kaos till kommers.
Om du trodde att virus är något som skapas av smarta 
hackarungar nere i föräldrarnas källare kommer du att bli 
förvånad. Låt oss gå igenom några kända profi ler bland 
brottslingarna och vanliga typer av Internetbrott. 

Generationen hackare.
I Internetbrottens barndom var brottslingarnas syfte att skapa 
kaos och förstöra. De första virusskaparna var inte ute efter att 
tjäna pengar. De ville bli ökända. Under 1999 skapade David L. 
Smith viruset Melissa vars datorangrepp uppskattades kosta 
560 miljoner kr, men Smith själv drog inte in några pengar6.  

Jeffrey Lee Parson skapade masken “SoBig” 2003. Han var bara 
18 år men SoBig blev ett av de dittills snabbast spridande virusen 
och orsakade skador för cirka 350 miljoner kr bara i USA.
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6 http://pressroom.consumerreports.org/pressroom/2009/05/consumer-reports-
survey-one-in-fi ve-online-consumers-have-been-victims-of-cybercrime.html

Tips! 

• Använd ett toppmodernt säkerhetsprogram, t ex Norton 
Internet Security eller Norton 360. Det räcker inte alltid att bara 
använda virusskydd, utan du behöver även brandvägg, identitets-
skydd, intrångsskydd som ingår i produkterna nämnda ovan. 

• Håll efter operativsystem och webbläsare. Se till att du använder 
den senaste versionen och konfi gurera alltid automatiska 
uppdateringar för programtillägg och korrigeringsfi ler.

• Var Internetsmart – klicka inte på länkar i e-postmeddelanden, 
snabbmeddelanden, på webbplatser för sociala nätverk eller 
ens textmeddelanden på telefonen, utan att dubbelkolla med 
avsändaren. 

• Lita inte på falska säkerhetsvarningar eller annonser som ständigt 
sprids på nätet. Ofta är sådana bedrägliga program (scamware) 
värre än virus då de inte alls ger något skydd och dessutom stjäl 
från dig. 

• Säkerhetskopiera datorn och viktiga data. Förbered dig för framtida 
katastrofer. Norton Online Backup är ett bra och enkelt sätt att 
skydda information på Internet. Med programmet kan du nå  dina 
säkerhetskopierade fi ler via nätet från vilken dator som helst.

1999 skapade David L. Smith 
viruset Melissa

Jeffrey Lee Parson skapade 
masken “SoBig” 2003



CYBERCRIME
I N T E R N E T S  M Ö R K A  B A K S I D A

Generationen kriminella.
Dagens Internethot skiljer sig markant från dessa tidiga virus. 
Nätbrottslingar av i dag vill helt enkelt åt pengar. Dina pengar. Och trots 
alla ansträngningar att stoppa dem med regler och lagar så lyckas de.  

Maxx-attacken.
2007 angreps kreditkortsystem för den amerikanske återförsäljaren 
TJ Maxx. Ett syndikat av hackare bröt sig in i kreditkortsystemet 
och stal kreditkortsinformation från cirka 45 miljoner konsumenter. 
Brottslingarna kom även över personlig information för 450 000 
kunder, inklusive personnummer och id-nummer, på grund av ett 
osäkert trådlöst nätverk eller stulen krypteringsinformation. Gruppens 
uppenbara stöttepelare, Albert Gonzalez, även känd 
med hackarnamnet “CumbaJohny” eller “Segvec”, 
var en dubbelspelande FBI-informatör som använde 
insiderinformation för att hjälpa sina kumpaner att 
undvika upptäckt. En av huvudprogrammerarna som 
skapade den framgångsrika koden var Stephen Watt. 
Den kriminella användningen av informationen uppgick 
endast till några miljoner dollar, men kostnaderna för 
att reparera skadan har redan uppnått 910 miljoner kr. 

Handel med din information.
Den information som stjäls vid intrång som TJ Maxx-attacken, eller 
vid mindre kända intrång i borttappade eller stulna 
datorer, borttappade datadiskar eller information 
som stulits av personal, säljs ofta på den svarta 
marknaden. En hackare som åkte fast var Ehud 
Tenenbaum. Han tjänade minst 70 miljoner kr på 
stulen kreditkortsinformation som han kommit åt via 
sitt hackande. Han, som så många andra, vände sig 
till den kriminella ekonomin för att få hjälp att “ta ut 
pengar” på korten, vilket innebär att så fort som möjligt 
köpa varor för vidareförsäljning innan bankerna blir 
medvetna om brottet. 
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Stephen Watt, en av skaparna 
av TJ Maxx-attacken

Ehud Tenenbaum tjänade 
minst 70 miljoner kr på stulen 
kreditkortsinformation 
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Vad riskerar du när du surfar?

Din information hotas.
Moderna Internetbrott handlar som sagt om pengar. 78 procent av alla 
angrepp på Internet innehåller en fi nansiell komponent och 76 procent 
faktiskt även tangentloggningsprogram – en typ av program som väntar 
omärkligt på datorn för att registrera inloggningar, kontouppgifter och 
lösenord som sedan levereras till skurkarna, var de än befi nner sig, 
via Internet. I nästa ögonblick kan ditt bankkonto vara tömt och dina 
kreditkort användas för bedrägerier.  

Viktiga fakta.
• Om du drabbas av identitetsstöld måste du lägga i genomsnitt 58 

timmar på att återställa förlusterna7.   

• 90 procent av alla digitala hot är försök att stjäla din personliga 
information8.  

• 1 av 5 Internetanvändare drabbas av brott9.  

• 7 miljoner användare lurades att ge ut personlig information till 
brottslingar på Internet under de senaste två åren10.  
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 7  http://www.idtheftcenter.org/artman2/publish/m_press/Identity_Theft_The_
Aftermath_2008.shtml

 8  http://www.symantec.com/about/news/release/article.jsp?prid=20090728_01

 9  http://pressroom.consumerreports.org/pressroom/2009/05/consumer-reports-
survey-one-in-fi ve-online-consumers-have-been-victims-of-cybercrime.html

10  http://pressroom.consumerreports.org/pressroom/2009/05/consumer-reports-
survey-one-in-fi ve-online-consumers-have-been-victims-of-cybercrime.htm

Tips!

• Skydda personlig information – var försiktig med vem 
som har åtkomst till din personliga information, t.ex. 
personnummer, kontouppgifter och lösenord. 

• Var noga med att granska bankbetalningar, investeringar 
och till och med auktioner på Internet. Registrera dig för 
bedrägerivarningar på kreditkort. Kontrollera dina kontoutdrag 
varje månad eller på Internet.
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Skräppost blir allt vanligare.
9 av 10 e-postmeddelanden runt om i världen är bedrägerier. 

Du har utan tvekan märkt av den ökade mängden skräppost. Skräppost 
fortsätter att skickas ut eftersom den fyller sitt syfte. Folk klickar 
på dessa meddelanden, fyller i kontouppgifter, beställer falska 
läkemedelsprodukter och registrerar sig för påhittade “jobba hemifrån”-
möjligheter och förlorar sin personliga information. Dessutom ställer 
de allt vanligare botnäten till det för myndigheter som försöker spåra 
skäppostens källor. Botnät finns ofta i “gör-det-själv”-paket på Internet 
och används för att skicka ut skräppost från angripna datorer.

Från sent 90-tal fram till 2008 blev många användare av sociala 
nätverksplatser, t.ex. Facebook, lurade av nätfiske (s k phishing) och 
skräppost, av den s k skräppostkungen, Sanford Wallace, och hans 
partner Walter Rines. Intet ont anande besökare av falska profiler läts tro 
att de angripits av spionprogram på datorn, och erbjöds därefter hjälp att 
ta bort det för 30 USD. Några andra av deras skadliga arbeten främjade 
porr- och spelwebbplatser. 

En annan avsändare av skräppost, Jeremy Jaynes, var den första 
som fälldes för utskick av skräppost. På toppen av 
sin kriminella karriär skickade han hundratusentals 
e-postmeddelanden med bluffannonser från tusentals 
falska e-postkonton. Det uppskattades att han tjänade 
5 250 000 kr per månad på skräppostannonserna. 
2003 antog Kongressen lagen CAN-SPAM Act för att 
kriminalisera oönskade elektroniska annonser, men 
trots det och Internetleverantörers och konsumenters 
ständiga arbete fortsätter skräppostproblemet att växa. 

De fiskar efter pengar. Dina pengar.
Nätfiskeangrepp (s k phishing), falsk e-post och andra bedrägerier som 
kan lura användare till att lämna ut konfidentiell information växer med 
hela 20 procent varje månad, enligt Symantecs rapport om nätfiske 
från juli 2009 11. Ett kreativt nätfiskeangrepp erbjöd australiensiska 
skattebetalare ett särskilt utskrivbart formulär att använda för 
återbetalningarna. När offret fyllde i sin finansiella information i 
formuläret och sedan klickade på Skriv ut, skickades informationen 
till brottslingarna. Lyckligtvis upptäcktes bedrägerierna av den 
australiensiska skattemyndigheten som arbetade hårt för att stänga ned 
värdservrarna för angreppet. 

Vanligare typer av sådana formulär spelar på våra intressen, känslor 
och rädslor. Internetbrottslingar vet hur de ska använda sig av detta för 
att lura oss till att sänka garden. När vi donerar pengar till välgörenhet 
blir kreditkortet i själva verket debiterat av ett kriminellt konto. Var 
speciellt uppmärksam om du råkar hamna på en porrsajt, andra 
sajter med obscena videoklipp och bilder eftersom du kan hämta ett 
tangentinloggningsprogram eller botnät till datorn om du klickar på något.

11 http://eval.symantec.com/mktginfo/enterprise/other_resources/b-state_of_
phishing_report_07-2009.en-us.pdf

Jeremy Jaynes, var den första som 
fälldes för utskick av skräppost.
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Webbaserade angrepp ökar.  
• Webbaserade angrepp är numera den primära funktionen för skadlig 

aktivitet på Internet.

• Nätbrottslingar angriper legitima webbplatser med skadlig kod.  De 
hittar ofta möjligheten genom en säkerhetslucka på webbplatsen.  
Allt som krävs för att bli angripen är att du besöker webbplatsen eller 
klickar på något av dess innehåll.

Obeställda programinstallationer.
Nätbrottslingar kommer åt dig när du använder nätet som vanligt genom 
att angripa webbplatser som har misslyckats med att upprätthålla 
tillräckligt hög säkerhet. De försöker antingen placera smittat innehåll 
på din dator eller omdirigera din webbläsare till en annan webbplats som 
hanteras av dem själva. Om ett program eller en server med bristande 
säkerhet används ofta, kan den enskilda säkerhetsluckan ge utrymme 
för skurkar att angripa tusentals webbplatser och påverka miljoner 
användare. 

Vi har sett exempel på “obeställda programinstallationer” på angripna 
webbplatser som Miami Dolphins biljettwebbplats och enskilda sidor 
på MySpace, t.ex. sidan för R&B-artisten Alicia Keys. Användare måste 
alltid vara försiktiga med att acceptera hämtningar eller klicka på 
säkerhetsvarningar. 

8

Tips!

• Använd skräppostfi lter som tillhandahålls av 
e-postleverantören eller som enskild tjänst. Klicka aldrig på ett 
e-posterbjudande. Skicka inte heller svar till avsändaren, även 
om du vill framföra klagomål. Se till att dina barn är medvetna 
om att de ska undvika att klicka på e-posterbjudanden som 
skickas till deras e-postkonton. 

• Använd ett starkt säkerhetsprogram som hjälper dig att 
undvika att klicka på länkar som tar dig till angripna och 
skadliga webbplatser. Undvik webbadresslänkar som har 
kortats ned om du inte kan se vart de leder. 

• Om du ska besöka en webbplats så ange adressen 
manuellt. Om du uppmanas att hämta något oväntat, t.ex. 
en videospelare, nekar du till hämtningen och söker efter 
information om eventuella uppdateringar på tillverkarens 
webbplats.
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Hur nätbrottslingar utnyttjar säkerhetsluckor i 
pålitliga program på din dator.  
“Patch Tuesday” kanske inte fi nns införd i din kalender, men 
det borde den vara. Det är dagen då Microsoft släpper viktiga 
säkerhetsuppdateringar och andra programtillägg för sina 
operativsystem. Alla leverantörer av program och operativsystem 
använder sig av liknande initiativ och bör vara en del av alla användares 
ansträngningar att skydda sig. Installera tillgängliga programtillägg så 
fort som möjligt så att du kan vara säker på att systemet är skyddat. De 
två virusattackerna Confi cker eller Downadup angrep miljoner användare 
eftersom de inte hade hämtat de senaste uppdateringarna eller inte 
kunde på grund av att de använde illegala kopior av Windows.

12 http://www.symantec.com/connect/blogs/how-prevent-buying-fake-jeep-trojanbayrob-1

Tips! 

• Använd ett starkt säkerhetsprogram, t.ex. Norton Internet 
Security och klassifi ceringssystem för webbplatser, t.ex 
Norton Safe Web. 

• Håll operativsystem och webbläsarprogram uppdaterade 
genom att hämta och installera programtillägg, och 
uppgradera till de senaste och säkraste versionerna. 

Se upp för trojaner och 
bedrägerier på auktioner på Internet.

Vi köper varor och tjänster på Internet varje dag. Det borde inte vara 
riskabelt att leta efter saker vi önskar eller att bjuda på auktioner på 
Internet. Men med hot som trojaner (se ordförklaring sidan 14) kan det 
blir farligt att handla på Internet. De fungerar alla på olika sätt. Om du 
till exempel klickar på en trojan kan det börja med att det visas en legitim 
bilannons. När du skickar ett e-postmeddelande till försäljaren kommer 
svaret att innehålla en trojan som hämtas till din dator. Därefter hindrar 
brottslingen dig från att följa webbauktionen och att undersöka 
försäljaren på webbplatsen. Sedan luras du att lämna ut din 
fi nansiella information genom att de visar falska webbsidor 
med positiv feedback om försäljaren och andras bud på 
bilen 12.  

Med en annan version av sådana bedrägerier 
hindras användaren från att söka på Google, genom 
att returnera sökresultat som leder till skadliga 
webbplatser trots att de ser ut att vara legitima. 
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En enklare version av bedrägeriet utgörs av webbauktioner och lokala 
handelswebbplatser där beställda varor aldrig levereras. Vissa skurkar 
kontaktar dig om du har förlorat budgivningen på ett önskat objekt 
på en webbauktion och hävdar att de har ytterligare exemplar. Men i 
själva verket har de skapat en dubblett av auktionssidan för att lura dig. 
Skurken kan också be dig att använda en alternativ betalningsmetod som 
gör det möjligt att utsätta dig för brott. 

10

13  http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/fi les/1in7Youth.pdf

Tips! 

• Var försiktig med transaktioner på Internet, särskilt 
när det gäller lokala handelswebbplatser och webbauktioner.

• Var misstänksam mot förfrågningar som ligger utanför 
vanliga betalningssystem och erbjudanden om att köpa varor 
från slutförda auktioner. 

• Kontrollera om du kan komma åt auktionen från andra 
datorer eller mobiltelefonen. Om några förfrågningar verkar 
märkliga avslutar du genast diskussionen och överför inga 
pengar. 

En annan typ av nätbrottsling.
Uppskattningsvis 1 av 7 barn utsätts för sexuellt ofredande på Internet 
varje år 13. De fl esta barn har rapporterat att de ignorerar meddelandet 
och blockerar avsändaren. För de som har mindre kunskap och 
självförtroende för att hantera dessa oönskade inviter kan det dock bli 
allvarligt. Statistiskt sett är det inte troligt att ditt barn utsätts för denna 
typ av brott när man jämför med andra typ av internetbrott. Men denna 
typ av hot är ett verkligt hot med verkliga brottslingar och offer.  Och när 
det gäller sexualbrott, till skillnad från fi nansiella brott, kan det hända att 
offret skadas för livet. 

Internetförövaren Michael Macalindong var en av de första som gick 
över från chattforum, där förövare vanligtvis samlas, till webbplatser 
för sociala nätverk. Han utgav sig för att vara en ung fl icka som erbjöd 
en tonårspojke sex i utbyte mot att pojken i sin tur skulle ha sex med en 
manlig vän (vilket var Macalindong själv).  Han dömdes för brotten som 
inkluderade försök till utpressning av minderårig. 
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Barnpornografi  är ytterligare ett problem på Internet. Handeln och 
kommersialiseringen av fruktansvärda pornografi ska bilder som 
involverar barn har exploderat under senare år. Detta trots hårda lagar 
och aktivt polisarbete för att komma åt och döma sexualförbrytarna som 
skapar, tar emot eller idkar handel med materialet. 
Om du misstänker barnpornografi  kan du kontakta Polisen via 
www.polisen.se. 

Tips! 

• Se till att ditt barn känner sig trygg med att berätta 
för en vuxen om all Internetkommunikation som på något 
sätt känns obekväm. 

• Motarbeta eller blockera användning av P2P-
fi ldelningsprogram (peer-to-peer) på dina datorer, 
eftersom de kan användas av andra för att lagra 
barnpornografi ska bilder. Du kan hållas ansvarig för allt 
illegalt material som hittas på dina datorer. 

• Använd inställningar och program för hög säkerhet, så att 
andra hindras från att dela ditt hemmanätverk och även 
trådlösa nätverk. 

• Se till att använda ett starkt säkerhetsprogram, t.ex. 
Norton Internet Security för att hålla datorn och 
hemmanätverket säkra från brottslingar som försöker 
använda din dator till att lagra illegalt material. 
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Skydda dig mot brott på Internet.

Du måste försvara dig.
En stor del av ansvaret för att stoppa nätbrottslingar ligger på dig 
själv. Du måste skapa en uppsättning försvarsstrategier. Du behöver 
ett heltäckande säkerhetsprogram liknande de som Norton erbjuder. 
Du behöver hålla säkerhetsprogram, operativsystem och webbläsare 
uppdaterade för att stänga eventuella säkerhetsluckor. Det viktigaste 
av allt är kanske att du måste vara försiktig med vilka webbplatser du 
besöker och de val du gör på Internet.

Norton från Symantec upptäcker och skyddar mot 
Internetbrottslighet.
Vi på Norton från Symantec strävar efter att bekämpa Internetbrottslighet 
och hjälpa till att skydda dig när du är ute på nätet. Vi anser att du har 
digitala rättigheter på samma sätt som i samhället. 

Vi utvecklar inte bara världsledande säkerhetsprogram, som används 
av 120 miljoner kunder världen över, utan genomför också omfattande 
forskning om hur den svarta marknaden för Internetbrottslighet är 
uppbyggd och fungerar. Med den kunskapen kan vi tillhandahålla 
marknadsledande skydd på ett ständigt föränderligt slagfält. 

Norton – försvara dina digitala rättigheter.
Med Norton Internet Security och Norton 360 får du kraft att stå emot 
kriminella Internetangrepp och undvika att de förstör din ekonomi, ditt 
rykte din familj och ditt liv. Vi försvarar dina digitala rättigheter så att du 
får fullständig kontroll över din Internetanvändning.

12
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Rätten att känna sig trygg:
•	 Du kan skydda dina barn mot Internetförövare och blockera olämpliga 

webbplatser efter fördefinierade och anpassningsbara barn-, tonårs- 
och vuxenprofiler med program för föräldrakontroll.

•	 Med 40 000 säkerhetssensorer, 4 Security Operations Centers och 
kunskap från fler än 35 miljoner medlemmar från Norton Community 
Watch tillhandahåller vi det bästa skyddet mot dagens Internethot.

•	 Med Norton Insight används Symantecs nätverk för global rapportering 
för att ge skydd i realtid mot de senaste hoten.

Rätten till din identitet:
•	 Med Identity Safe skyddas din identitet när du handlar, utför 

bankärenden och surfar på Internet.

•	 Med Identity Safe On-The-Go kommer du åt dina senaste inloggningar 
och lösenord på alla Norton Internet Security 2010-skyddade datorer 
med en USB-enhet.

•	 Syftet med nätfiskebedrägerier (s k phishing) är att lura dig att ge 
ut användarnamn och lösenord till kriminella på bluffwebbplatser. 
Nortons avancerade skydd håller din personliga information säker 
genom att blockera både kända och svårupptäckta webbplatser för 
nätfiske.  

Rätten att slippa exploatering:
•	 Skydd mot botnät hindrar kriminella från att ta kontroll över din dator, 

komma åt personlig information och använda din dator som värd för 
angrepp.

Rätten att känna till risker: 
•	 Norton Safe Web är ett Internetverktyg som gör det möjligt att 

kontrollera om en webbplats är säker.

Rätten att slippa onödiga hinder:
•	 Med snabb installation är du snabbt igång – i genomsnitt under 

minuten.

•	 Norton 2010 är utformad att påverka datorprestanda minimalt 
och använder i genomsnitt mindre än 7 MB minne mellan 
genomsökningarna av systemet. 

•	 Norton System Insight innehåller en lista över funktioner och 
lättförståelig information som hjälper dig köra datorn med maximal 
hastighet.
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Ordlista

Svart marknad/illegal ekonomi
En effektiv global marknadsplats på Internet där stulna varor och 
bedrägerirelaterade tjänster regelbundet köps och säljs. 

KÄLLA: http://www.symantec.com/about/news/release/article.
jsp?prid=20081123_01

Varor på svarta marknaden
Det handlas med en rad olika varor. Här följer en lista med några objekt som anses 
värdefulla:

•	 Kreditkortsnummer − vanligtvis krävs CVV2-nummer (3–4-siffriga nummer på 
kortets baksida) för att de ska anses ha något värde

•	 Rot- eller administrativ åtkomst till servrar − hackade servrar som kriminella har 
tillgång till och använder som värd för webbplatser för nätfiske (s k phishing) – 
kallas ofta rootkit i chattrum och forum

•	 Lista över e-postadresser som används antingen för skräppost eller som mål för 
nätfiskebedrägerier

•	 Internetbankkonton

•	 Konton för Internetbetalningar 

•	 Förfalskad valuta    

KÄLLA: http://www.symantec.com/norton/cybercrime/blackmarket.jsp

Botprogram, botnät
Ett botprogram (förkortning av robot) är ett litet dolt program som 
Internetbrottslingar skickar till intet ont anande datoranvändare som du 
själv. Sedan används datorn för att utföra kriminella aktiviteter, t.ex. skicka 
skräppostmeddelanden eller nätfiske. Botnät är nätverk av botprogram som 
fungerar tillsammans för att utföra omfattande angrepp på tusentals eller till och 
med miljontals datorer. 

Nätbrottsling
En tjuv som begår brott via datorer, nätverk eller maskinvaruenheter.

Internetbrottslighet
Alla brott som begås med hjälp av en dator, ett nätverk eller en maskinvaruenhet. 
Angreppen inkluderar tangentloggningsprogram, virus, rootkit, trojaner, nätfiske 
(s k phishing), pharming, stöld eller manipulering av information eller tjänster via 
hackning eller virus, identitetsstöld samt bank- och e-handelsbedrägerier.

KÄLLA: http://www.symantec.com/norton/cybercrime/definition.jsp

Crimeware
Innefattar program som kan klassificeras som botprogram, 
tangentloggningsprogram, spionprogram, bakdörrar och trojaner. 

KÄLLA: http://www.symantec.com/norton/cybercrime/definition.jsp)
 

14



CYBERCRIME
I N T E R N E T S  M Ö R K A  B A K S I D A

15

Hackare

Person eller grupp som använder obehöriga metoder för att komma åt datorer eller 
datornätverk, vanligtvis i illegala syften.

Tangentloggningsprogram
Ett enkelt och lättillgängligt spionprogram som hämtas till måldatorer via 
skräppost eller genom att du klickar på bedrägliga trojaner. Programmet loggar alla 
tangenttryckningar på datorn och skickar informationen till Internetbrottslingen.

Nätfiske (s k phishing)
Skräppostmeddelanden som verkar legitima men inte är det. Syftet är att få dig att 
skicka personlig information till Internetbrottslingen.

Skräppost/Spam
Skräppost är ett samlingsnamn för all oönskad e-post. Mycket är endast störande 
korrespondens från legitima företag. Men viss skräppost skickas i kriminella syften. 
Det kan vara att fiska efter information, försök att placera skadlig kod på datorn, 
försök att värva dig till bedrägerier eller att förleda barn.

Trojan 
Trojaner är program som skickas till datorn, antingen via skräppost eller bedrägliga 
klickningar som omärkligt placeras datorn och sedan hämtar botprogram, 
spionprogram eller andra skadliga program till datorn.

Illegal ekonomi
Den illegala ekonomin avseende Internet är en gigantisk global marknad som 
handlar med verktyg för nätkriminella, liksom personlig finansiell information för 
miljontals datoranvändare.

Säkerhetslucka
En svaghet eller ett hål i ett operativsystem, en webbläsare eller ett nätverk som kan 
utnyttjas av Internetbrottslingar.

Webbaserat angrepp  
Alla skadliga angrepp, personliga eller finansiella,  
som kommer från Internet.



CYBERCRIME
I N T E R N E T S  M Ö R K A  B A K S I D A

Du rör dig bland kriminella varje dag.

•	Varje gång du surfar på Internet är du sårbar. Du riskerar att bli 
av med allt du har på dina bankonton, din dator kan förstöras av 
virus och du kan få dina kontokort stulna. Internetbrottslighet är 
faktiskt så genomgripande att den anses överträffa intäkterna 
från internationell droghandel. Var noga med att skydda dig. Besök 
www.varjeklickraknas.se för att veta mer. Här nedan får du även 
en mängd användbara länkar som är bra att ha om du råkar ut 
för något eller om du vill ta reda på mer information om hoten på 
Internet.

 

•	Internetbedrägerier: www.polisen.se

•	Anmälan om stulet kreditkort: Kontakta din bank eller 
kreditkortsföretag.

•	Nätfiske (sk phishing): Kontakta din bank eller kreditkortsföretag.

•	Barnpornografi: www.ecpathotline.se

•	Polisens tipsmail: childabuse@rkp.police.se. 

•	Spam: http://www.konsumentverket.se/internet-IT/
Internetsakerhet/E-post/Sa-kan-du-undvika-spam/Anmala-
spam1/

•	Frågor om skydd för den personliga integriteten: 
Datainspektionens callcenter. 08-657 61 00.  
datainspektionen@datainspektionen.se 
http://datainspektionen.se/om-oss/call-center/

•	Läs mer om IT-brott på Polisens hemsida:  
http://www.polisen.se/Om-polisen/Sa-arbetar-Polisen/Om-olika-
brott/IT-brott/

16

CYBERCRIME
I N T E R N E T S  M Ö R K A  B A K S I D A

Resurser och tips  
för dig som vill skydda dig och din familj
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Dina barn på Internet.

För barnen är Internet en vardaglig plats där de inspireras, hämtar 
intryck, utbyter åsikter, spelar spel och träffar kompisar. Men som du 
redan vet finns det en mörkare sida av Internet också. Och ibland gör 
barn och ungdomar sådant som vi inte tror att de skulle göra. Här är 
några länkar som du kan använda för att lära dig mer, få stöd, hjälp 
och skydd. 

•	Symantecs egen sida där vi har som målsättning att hjälpa föräldrar 
när de ska vägleda barnen i användningen av Internet. Vi vill skydda 
dina barn och din dator vid användningen av Internet och hjälpa dig 
att se till att dina barn uppför sig rätt på Internet. 
www.norton.com/se/familyresource

•	Vet du vad dina barn gör på Internet? Surfa Lugnt samordnar ett 
nationellt initiativ för att höja vuxnas kunskaper om barns och 
ungas vardag på Internet, ett initiativ som också stöds av Sveriges 
regering. 
www.surfalugnt.se

•	Friends arbetar för att barn och unga ska känna sig trygga och 
slippa utsättas för mobbning och andra kränkningar. Läs mer på: 
www.friends.se

•	Barn och Internets främsta mål är att bli den viktiga 
upplysningsplatsen som många vuxna idag saknar. Syftet är att ge 
föräldrar större förståelse och enklare komma igång med att ta ett 
större ansvar och engagemang i ungdomarnas tid på nätet. 
www.barnochinternet.se

•	Nätvandrarna 
Fryshusets verksamhet som ”nätvandrar” för att ungdomar ska 
kunna få kontakt med vuxna för att bolla idéer med, få stöd av och 
vid behov få hjälp med att komma i kontakt med professionella.  
http://www.fryshuset.se/Fryshuset/natvandrarna.aspx

•	Rädda barnen: www.rb.se

•	Barnens rätt i samhället: www.bris.se

•	ECPAT Sverige är en ideell förening som arbetar med att förebygga 
och stoppa alla former av barnsexhandel: barnpornografi, 
trafficking och barnsexturism. 
www.ecpat.se
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Ett klick, sedan är 
alla dina pengar borta.


