SUrFaUgNt.s

Surfa Lugnt, Ett filter i huvudet - for unga

Har foljer ett stolpmanus for foreldsningen. Om du inte dr van att tala infor
folk sa kommer hir nagra tips pa hur du kan forbereda dig pa ett bra sitt.

Lis igenom hela presentationen nagra ganger innan du ska halla den. Du
behover inte repetera hela om du inte vill, men testa att sidga vissa
formuleringar hogt, dndra orden om du inte kdnner dig helt bekvim med
dem. Gor forelasningen till din, helt enkelt.

Bild 1: Forberedelser

* Se till sa att du kdnner dig trygg i rummet. Kom garna 30 minuter innan
du ska borja, sd du kan fa ordning pa tekniken och stilla i ordning i
rummet. Ta ett varv runt i rummet sa att du kdnner dig hemma.

» Stdll datorn sd du inte behover vanda dig i konstiga vinklar nar du ska
byta sida i presentationen.

* Tank pa att det dr ingen annan forutom du som vet hur féreldsningen ska
vara, sa om du glommer nagot eller siger fel sa ar det ingen som kommer
att marka det.

* Om nagon staller fragor du inte kan svara pa sa ar det ingen fara. Med de
lankar som finns i presentationen sa kommer personen i fraga
formodligen kunna hitta svaret pa sin fraga sjalv.

*  Om du ar Klar fore utsatt tid sa ar det inget problem. Man kan diskutera
en stund, eller sa far folk ga tidigare. Om du daremot marker att du
kommer dra o6ver pa tiden, kan det vara bra att sidga det, sd att de som
maste ga far en chans att gora det.

Bild 2: Varfor behovs den har forelasningen?
Fundera innan foreldasningen varfor du tycker att denna férelasning behovs.

Unga spenderar idag stor del av sin tid pa internet, detta skapar en ny plattform
for interaktion och umgange. I och med detta behovs diskussion kring vad som
ar okej, vad som ar lagligt/olagligt och vilka attityder och varderingar som finns
saval online som offline.

Nar det uppstar situationer med krankning och mobbning pa néatet blir det ofta
fokus pa den utsatte - vad har den gjort, skrivit eller visat pa bild? Vi vill
fokusera pa hur vi kan forebygga krankningar och utsatthet pa natet, men ocksa
visa hur vi kan bete oss for att inte utsatta andra.
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Bild 3: Kirlek pa nitet

Nar vi laser om internet i media ar det ofta fokus pa det negativa. Ungdomar som
rakar illa ut, vuxna som utnyttjar barn och unga. Nakenbilder som far spridning.
Natmobbning.

Men natet ar ju sd mycket mer an det. Framfor allt ar natet ett stille dar vi haller
kontakten med vanner och bekanta. Dar vi spelar spel, byter musik eller bilder.
Det kan ocksa vara ett stélle dar vi moter karleken.

Oftast ar internet en positiv plats, men ibland blir det en negativ. Da kan det
handla om krankningar och mobbning, sexuella trakasserier och hot om vald.
Det ar viktigt att vi inte skuldbeldagger den som har utsatts.

Skulden ska laggas dar den hor hemma. Det innebar att inte mena/tycka att den
som blivit utsatt ska skylla sig sjalv. Det finns de som menar att du far skylla dig
sjalv om du visar dig naken for din partner i webcam, om du blir valdtagen nar
du foljer med en frammande person hem, haft manga sexuella partners eller
utmanande klader.

Skulden maste alltid ligga pa forovaren. Den som betett sig illa. Den som spridit
bilder, krankt ndgon eller begatt ett sexuellt 6vergrepp.

Bild 4: Unga, sex och internet

Ungas sexualitet har alltid upprort och berért. Vuxna blir ofta upprérda nar
ungdomars sexualitet kommer pa tal. Det kan vara allt fran att unga har
stringtrosor, konsumerar porr, har flera partners eller har sex 6verhuvudtaget.
Nya orosmoment har tillkommit, till exempel webcam-sex och att dela
utmanande bilder. Vi ser ofta l6psedlar och artiklar som fokuserar pa barn och
unga som har utnyttjats av vuxna for posering eller onani framfér en
webbkamera.

Vi hor sallan talas om unga som anvander webcamsex for att utforska sin
sexualitet tillsammans med en partner, eller som ett alternativ till en tillfallig
sexuell kontakt utanfor natet.

Det ar viktigt att komma ihag att ansvaret alltid ligger hos forévaren (vuxen eller
ungdom). De far inte utnyttja barn och ungdomar. Det ar olagligt, det ar
krankande och det kan stélla till stor skada. Problemet kan aldrig ligga hos unga
som ar sexuellt aktiva, problemet ligger i att internet kan anvandas som kanal for
olaglig spridning av bilder och filmer med sexuellt innehall.

Ungdomars utsatthet far aldrig ndgonsin vindas emot dem. Vuxenvarlden far
aldrig skuldbeldgga unga som utsatts for krankande behandling, vare sig det
handlar om mobbning i skolan eller nar bilder med sexuellt innehall sprids pa
natet. Vi maste aktivt arbeta for att skulden laggs dar den hér hemma - hos
forovaren.
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Bild 5: Vad ar tillatet?

Att pasta att manniskor som rakar ut for brott far skylla sig sjalva ar vanligt.

Att skuldbeldgga unga kvinnor som ar sexuellt aktiva likasa. Det finns en
forestdllning om att det ar fult och skamligt att vilja ha sex och att experimentera
med det. Det kan bli sa att vi tycker att den som blir utnyttjad och krankt far
skylla sig sjalv. Det kan handla om att offret varit berusat, skickat avkladda bilder
till en annan person eller f6ljt med en annan person hem.

Det finns dock en valdigt enkel 16sning for att motverka att manniskor rakar illa
ut. Det ar att inte acceptera synen pa sexualitet som nagot fult och skamligt och
att manniskor som rdkar illa ut far skylla sig sjdlva, samt att aktivt arbeta med
attityder och varderingar kring sexuella 6vergrepp och sexuella grazoner.

Det ar viktigt att komma ihag att vi manniskor har ratt att vara sexuellt aktiva. Vi
har ratt att experimentera med var sexualitet och var lust. Det ar ok sa lange alla
inblandade ar med pa det.

Vi har ocksa ratt att inte ha sex och att inte vilja chatta eller messa om sex.
Om sexuella handlingar sker mot ndgons vilja ar det ett 6vergrepp. Ett 6vergrepp
ar aldrig offrets fel, oavsett offrets kladsel eller tidigare sexuella erfarenheter.

Det ar viktigt att komma ihag att det har inte ar nagot nytt, som har kommit med
internet. Men eftersom internet ar ett starkt och snabbt verktyg for att sprida
information sa ar det viktigt att vi forhaller oss till det.

Bild 6: Lagen och internet

Internet ar alltsa ett verktyg som mojliggor snabb och effektiv spridning av
information. P4 samma satt som det ar viktigt att ha koll pa vad man far eller inte
far gora utanfor natet, ar det viktigt att ha koll pa vad man far och inte far gora
pa natet.

Du behover inte kunna alla lagar och regler utantill. Det viktiga ar att veta att det
finns skydd mot krankningar pa natet, precis som mot krankningar utanfor natet.
De flesta av de lagar som kan komma i fraga ser du har.

Nar vi hor ordet barnpornografi tinker vi ofta pa pedofilnatverk och vuxna som
tittar pa sma barn i sexuella situationer. Sa behover det inte vara. Om du sprider
en bild dar en person under 18 ar ar i en sexuell situation, sd ar det
barnpornografibrott. Oavsett hur gammal du sjalv ar.

De har lagarna finns eftersom det ar forbjudet att bete sig hur som helst, pa natet
och utanfor.

http://juridikinstitutet.se/ har information och stod for den som blivit utsatt pa
natet.
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Bild 7: Vart att tinka pa

Ibland stoter vi pad bilder och texter som gor oss arga, upprorda eller dcklade. Det
kan vara artiklar i tidningen, bloggar eller ndgot som delas pa Facebook eller
Instagram, eller i andra sociala medier.

Ett skal till att uttrycka sig provocerande kan vara att fa manga lasare. De har
bilderna och artiklarna ar gjorda for att vi ska bli arga, dcklade och vilja sprida
informationen vidare.

Internet ar ett fantastiskt stdlle att sprida information p3, men dven logner.

Vi maste lara oss att stanna upp, rakna till tio och tinka efter innan vi delar med
oss av information pa natet. Enkelt sagt, sa kan vem som helst pasta vad som
helst, och fa manniskor att tro att det ar sant. Internet kommer inte att forsvinna,
som tur ar, men det innebar ocksa att vi maste lara oss att hantera all
information som vi ser varje dag.

Bild 8: Varfor ifragasatter vi inte?

Vi har nog alla hort ”Allt som star i tidningen ar inte sant”. Men ingen orkar
ifragasatta allt hela tiden. Det tar alldeles for mycket tid och kraft.

Det handlar om vem som kommer med pastdendet. Ar det ndgon jag kinner och
litar p&? Ar det ndgon med hég status i samhillet eller skolan?

Det blir valdigt jobbigt om vi maste mdta varje situation som om den vore ny
varje gang. De allra flesta mataffarer ar t.ex. uppbyggda pa samma satt. Vi vet att
basvaror finns langst in, och godiset finns nara kassan. Det ar dels for att affaren
ska kunna sdlja mer, men ocksa for att vi ska kdnna oss trygga och snabbt hitta
de varor vi vill ha.

Det handlar om att vi instinktivt vill skydda oss mot obehagliga handelser. Om vi
har traffat en 1dng smal person som betett sig illa mot oss, sa kan det bli sa att vi
nasta gang vi traffar en person med liknande utseende blir oroliga. Det ar en
overlevnadsmekanism helt enkelt.

Vi har ett behov av att forsta och gora varlden begriplig. Forr i tiden horde vi
aska och trodde att det var guden Tor som var ute och dkte i sin vagn. Vi har ett
behov av att forklara saker som vi inte vet sd mycket om.

Om vi ska dversatta detta till ryktesspridning pa internet, sa ar det kanske sa att
en person med hog status kan sdga saker som andra tror pa3, eftersom vi litar pa
den personen. Vi vet inte exakt vad som har hédnt, utan bara en del. Resten fyller
vi i med fantasin.
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Bild 9: Samla bevis
Vad ska du gora om du sjalv eller ndgon i din omgivning har blivit utsatt:

* For att det ska ga att fora talan mot den som utsatt dig kravs dels att det
gar att identifiera vem personen ar, och dels att det finns tillrackliga bevis.
S.k. ”skarmdumpar” eller andra fotografier kan utgora bra bevis och det
ar darfor viktigt att du sjalv forsoker gora skirmdumpar /fotografier som
visar vad du rakat ut for. Allra bast ar om du ocksa kan skriva ut
skdarmdumparna och fa intygat av ndgon annan att de ar dkta och
stimmer 6verens med internetsidan, t.ex. genom att personen signerar
utskrifterna.

e Enannan metod for att se till att det finns bra bevis ar att du, efter att du
skairmdumpat eller fotograferat den krankande informationen, skickar en
lank till sidan med krankningen eller visar upp sidan for en van eller
nagon annan, som sedan om det behdvs kan intyga att den bild du tagit
inte ar ett montage.

Vad ar en skarmdump? En skarmdump kan dven kallas screenshot och ar en
digital bild som forestéller en skdarmbild vid ett givet 6gonblick. Hur du goér en
skdarmdump beror pa vad du har for dator.

Pa en iPhone gor du en skarmdump genom att halla inne den stora knappen
under skdarmen, samtidigt som du trycker en gang pa den lilla knappen ovanpa
telefonen ("avstangningsknappen”)

Pa en HTC gor du en skirmdump genom att halla ner avstangningsknappen och
"hemknappen” samtidigt.

Pa en barbar PC gor du en skairmdump genom att trycka ner FN-knappen och Prt
sc (print screen) samtidigt. PA Windows-datorer finns dven ett
skarmklippsverktyg under Tillbehor pa program-menyn. Bra om man vill spara
en del av skarmbilden.

Pa en Mac gor du en skirmdump genom att trycka ner Command-shift-3
Du kan naturligtvis googla pa hur du ska gora eller lasa telefonens/datorns/I-

padens bruksanvisning.

Kalla: Juridikinstitutet.se
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Bild 10: Case

Las upp berattelsen och be de som lyssnar diskutera fragorna i féljande bild i ca
5-10 minuter i bikupor (det vill sdga i grupp om 2-3personer).

Bild 11: Case forts.
* Vem har gjort fel?

[ denna 6vning ar det viktiga ar att lyfta fram, reflektera och diskutera olika
forestdllningar. Varfor tycker vi som vi gor?

Ofta hamnar samtalet kring liknande situationer i om det ar ratt eller fel att visa
sig naken, om det ar battre att visa sig naken live an att fota och skicka bilder.
Det ar olagligt att gora intrang i en annan persons dator och sprida bilder som
kan uppfattas som krankande. Det Sandra har gjort ar bade integritetskrankande
och olagligt, men det vi ofta glommer ar alla de personer som delar och gilla-
markerar pa Facebook. Att sprida krankande text och bilder vidare kan ocksa
vara ett brott.

Nar den avbildade personen ar under 18 ar och bilderna har ett sexuellt innehall
kan det vara fraga om ett barnpornografibrott.

* Vad skulle du géora om "Anna” var nagon i din nirhet?

Det r viktigt att inte skuldbelidgga den som rakat illa ut. Aven om du tycker att
det ar olampligt att spara nakenbilder i en dator som andra kan komma at. Ta
skairmdumpar, kontakta webbplatsens dgare, begar att bilderna tas bort (om du
inte kan gora det sjalv). Gor polisanmalan.

* Finns det nagot tillfille da det ar ok att sprida bilder eller filmer?

Ja, om den avbildade personen har gett sitt tillstdnd. Men om personen ar under
18 ar kan det anda vara brottsligt.

¢ Hur kan vi arbeta for att saidant hir inte hander?

Att forbjuda manniskor att vara nakna och posera for varandra gar inte. Istallet
ar det viktigt att arbeta med attityder och varderingar kring sexualitet och
integritet. Ett tankbart alternativ kan vara att lyfta fragan om ratten till sin egen
kropp, och sin egen sexualitet.

Fundera over dina egna asikter, sa att du vet var du sjalv star innan 6vningen.
Aven om det inte finns "rétt eller fel” &sikter eller enkla l6sningar pa problemet,
sa bor du vara klar 6ver att vissa handlingar ar straffbara, och andra direkt
olampliga och krdankande. Det ar inte forhandlingsbart. Dock bor

diskussionsklimatet vara dppet och tillatande.
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Bild 12: 5 V som i Viktigt

Ndgra fragor vi kan stélla oss innan vi delar bilder och texter pa sociala medier.
Vi soker garna enkla svar, men vi maste borja engagera oss. Internet ar har for
att stanna, vare sig vi vill det eller inte. Vi maste kunna férhalla oss till att alla har
"sandningstillstand dygnet runt” pa natet. Vi maste sjalva vara kritiska och

kallgranska de pastdenden vi moter.

Vad &r ett rykte? Ar det sant eller inte? Det ar litt att bli upprérd och arg éver
bilder och texter pa Facebook eller Twitter.

Ingen rok utan eld? Det ar da vi maste lyfta handerna fran tangenterna, fundera
och ifragasatta.

Det ar viktigt att samtala kring att olika avsdndare har olika agendor. Det ar till
exempel stor skillnad pa om ett budskap sprids av Socialdemokraterna eller
Sverigedemokraterna. Olika politiska partier beskriver verkligheten pa olika satt.
Ga inte in pd vad som ar "ratt” respektive "fel”, utan tala istdllet om vikten att
ifragasatta det vi ser och laser, framfor allt om det gor oss arga.

Nar vi delar krankande inlédgg, bilder eller filmer blir vi automatiskt delaktiga i
krankningen.

Bild 13: Sa gor du for att inte kranka andra

Ta upp punkterna och be publiken komma med egna tankar pa hur de ska gora
for att inte kranka pa internet.

Bild 14: Kom ihag

Det ar viktigt att komma ihag att internet ar en positiv kraft och bidrar med stora
mojligheter.

Bild 15: Stodverksamheter online

Har ar tips pa olika stodverksamheter Online. Kom garna med egna tips.



